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OT-sikkerhed

NIRAS forbedrer din sikkerhed med indsigt i din virksomheds svagheder
og styrker. Malet er konkrete, designede indsatser og lesninger til din

OT-sikkerhed for at undga cyberangreb og -trusler.

Operationel teknologi

OT (Operationel teknologi) er software og hardware,
der anvendes til at styre industrielle anlag, hvor der
ofte sker en interaktion med fysiske objekter. OT
involverer normalt miljger, som omfatter industrielle
kontrolsystemer (IACS) og SCADA/PLC systemer. Det
kan eksempelvis vaere industrielle systemer med
overvagningskontrol- og dataindsamling.

OT-sikkerhed

Ved OT-miljeer forstds et samarbejde mellem syste-
mer og komponenter, som kan blive udsat for even-
tuelle sikkerhedsangreb udefra. Af den drsag skal
OT-miljgerne altid inddrages i sikkerhedsprocesser
og -protokoller. Ellers far det store konsekvenser,
hvis der sker nedbrud. OT-sikkerhed er dermed mere
kompleks og pavirker ofte gkonomi, produktion,
dataintegritet, mv. NIRAS tager udgangspunkt i
CER-og NIS2-direktiverne, med brug af f.eks. ISO/IEC
27000 og ISA/IEC 62443 serier. NIRAS tilbyder den
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ngdvendige ekspertise og kommer med konkrete
indsatser og lgsninger til OT-sikkerheden alt efter
virksomhedens behov og givne situation.

Implementering af OT-sikkerhed

NIRAS tilbyder flere eksperter pa omradet, der star
klar til at afdaekke sikkerheden pa dit procesanlaeg.
Med vores erfaring i og kendskab til IACS og SCADA
systemer er vi en kompetent og effektiv samar-
bejdspartner pa OT-sikkerhedsopgaver uanset
virksomhedsstarrelse.

Vi assisterer med sikker og central brugerstyring,
radgivning om fysisk adgang til anlaeg, tjek af
software og indstillinger, definition af backup og

genetablering, dokumentation af dit system-setup,

udfarsel af fuld audit af dit system og meget mere.

NIRAS anbefaler grundlaaggende ti trin, som der
ogsa tages udgangspunkt i.

Kom godt i gang med implementering
af OT-sikkerhed

1. Erkend, der er en OT-udfordring, og skab
forstaelse i virksomheden

Afszet ngdvendige ressourcer

Udpeg medarbejdere med sikkerheds-
ansvar
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4. Skab bevidsthed hos medarbejderne

5. Skab overblik over OT-systemer

6. Udfar risikovurdering

7. Udarbejd en plan for ngddrift (Redundans)

8. Opdatér systemer og udfar nye sikker-
hedstiltag

9. Etablér beredskab og handlingsplan

10. Udfaer lgbende opfelgninger og system-

overvagning

Level 5
Enterprise Netvaerk

Business Zone

Level 4
Erhvervsnetvaerk

Kontrolsystem DMZ

Demili-
tariseret
zone

Level 3
Omrade tilsynskontrol

Level 2
Omrade proceskontrol

Operationszone

Level 1

PLC

Omrade proceskontrol e
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Sikkerhed i industrielle kontrolsystemer
Industrielle kontrolsystemer er designet til at vaere
robuste og palidelige. Men de er ikke immune over
for angreb udefra. Der er tale om komplekse
systemer, og dette kraever proceserfaring og
proceskendskab. NIRAS tilbyder OT-sikkerhed, der
liggerioperationszonen, naermere bestemt: Level
0,1,2 og 3. De andre Levels tilhgrer IT-sikkerhed,
som ofte liggeriegen IT afdeling.

Vi assisterer blandt andet med:

e Sikker og central brugerstyring
 Radgivning om fysisk adgang til anlaeg
e Tjek af software og installationer

e Definition af Backup og genetablering
e Dokumentation

¢ Fuld audit af system

Og meget mere.
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+45 2968 7180 +452948 3391 +454299 0309
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Folg NIRAS:
Bliv opdateret pa nyheder, de nyeste metoder og lgsninger pa www.data.niras.dk.



